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 The present study aims to determine a 
model to increase the security of 
healthcare management devices by 
integrating blockchain technology. 

 Blockchain technology can help 
increase patient safety and security 
with its capabilities to reduce 
violations and errors. 

 

 

A R T I C L E    I N F O  A B S T R A C T 
Article history: 
Article Type: Research paper 
Received: 21 July 2023 
Received in revised form: 30 December 
2023 
Accepted: 28 April 2024 
Available online: 22 August 2024 
*Correspondence: 
alidarabitehrni@gmail.com 

 

In the present era, the demand for health care is increasing. The rapid growth 
of the world's population and the limitation of resources and the 
development of information have made the proper provision of services 
costly and challenging, especially the occurrence of health and medical 
violations and errors. Therefore, the present study was conducted with the 
aim of determining a model to increase the security of health and medical 
service management systems by integrating blockchain technology. This 
study was conducted as descriptive research with a qualitative and 
quantitative method and by means of a questionnaire with two types of 
multiple-choice and descriptive questions. The statistical population 
included experts, and their number was 3 people from within the country 
and 15 people from abroad, a total of 18 people. After collecting the 
information, its analysis was carried out with SPSS27 and PLS4 software. The 
findings showed that the occurrence of health and medical violations and 
errors has made the safety and security of providing health and medical 
services risky for patients. Blockchain technology, with its capabilities to 
reduce violations and errors, can help increase patient safety and security, 
and impact the quality of healthcare services. 
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 یفناور قیبا تلف یو درمان یخدمات بهداشت تیریمد یهاستمیس تیامن شیمنظور افزابه یمدل

 نیچبلاک
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 گرافیکی چکیده  هابرجسته

 یمدل نییحاضر  با هدف تع قیتحق 

 یهادستگاه تیامن شیمنظور افزابه

با   یو درمان یخدمات بهداشت تیریمد

شده انجام چینبلاک یفناور قیتلف

 .است

 یهاتیبا قابل تواندیم چینبلاک یفناور 

خود، نسبت به کاهش نقض و خطاها، به 

کمک  مارانیب تیو امن یمنیا شیافزا

 کند.
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د ست. رشا شیروبه افزا یو درمان یبهداشت یهامراقبت یتقاضا برا ،در عصر حاضر

مات جهان و محدود شدن منابع و توسعه اطلاعات، انجام مناسب خد تیجمع عیسر

و  یبهداشت یو دچار چالش نموده است، خصوصاً بروز نقض و خطاها نهیرا پرهز

منظور هب یمدل نییعو با هدف ت الذکرفوقحاضر  با توجه به موارد  قیلذا تحق ،یدرمان

 یناورف قیبا  تلف یو درمان یخدمات بهداشت تیریمد یهادستگاه تیامن شیافزا

و  یفیو با روش ک یفیتوص قیصورت تحقمطالعه به نیشده است. اانجام چینبلاک

شده است. انجام یحیتشرو  یانهیپرسشنامه با دو نوع سؤال گز لهیوسبهو  یکم

خارج از  نفر از 15نفر از داخل کشور و  3ها، شامل خبرگان و تعداد آن یآمار هجامع

آن با  لیوتحلهیتجزاطلاعات،  یآوراند. پس از جمعنفر بوده 18کشور، مجموعاً 

نشان داده است بروز نقض و  یهاافتهیشده است. انجام PLS4و  SPSS27 یافزارهانرم

 یا برار یو درمان یارائه خدمات بهداشت تیو امن یمنیا ،یو درمان یبهداشت یخطاها

بت خود، نس یهاتیقابلبا  تواندیم چینبلاک یپرمخاطره نموده است. فناور مارانیب

 تیفیر کبکمک نموده و  مارانیب تیو امن یمنیا شیبه کاهش نقض و خطاها، به افزا

 باشد. رگذاریتأث یو درمان یارائه خدمات بهداشت
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 مقدمه -1

، سلامتی یکی از ارکان مهم و اصلی تاکنوناز گذشته 

 توانمیآن را  کهیطوربهبوده  هاانسانزندگی، برای بقای 

زندگی در نظر گرفت.  هایریسک ترینبزرگیکی از 

 باکیفیتهای بهداشتی و درمانی خوب و داشتن مراقبت

در اساسنامه  است.و ضرورت سلامتی بوده  نیازپیش

وضعیت رفاه  عنوانبهسازمان بهداشت جهانی سلامتی 

است.  شدهتعریفکامل جسمی، روانی و اجتماعی بیان و 

برنامه سازمان ملل متحد در گزارش  1994در سال 

تعریف  را توسعه بشری خود هفت مؤلفه از امنیت انسان

)حق بر  یامنیت سلامت هاآنیکی از  که ه استکرد

ایمنی بیماران  بوده است. سلامت و حمایت از بیماران(

ی هامراقبت دهندهارائه هایدستگاههدف و شعار اصلی 

ایمنی  طورکلیبه (.Sameera et al,. 2021)بهداشتی است 

 ،یعنی ؛(Burns et al,. 1992) دارندهدف یکسانی  و امنیت

حفاظت از یک سیستم و حفظ یکپارچگی انسان، 

 هایدارایی، سرمایه و افزارنرم، افزارسختزیرساخت، 

 ؛هستند اعتمادقابلایمنی و امنیت از دو طرف  .نامشهود

زیرا یک مشکل ایمنی ممکن است باعث ایجاد یک مشکل 

 (.Gutiérrez & Byers, 2017امنیتی شود و بالعکس )

شناختی سازمان ملل متحد نشان های جمعیت بررسی

این  .روددهد که جمعیت جهان رو به سالمندی میمی

روز تقاضا برای استفاده از روند به معنی آن است که روزبه

خدمات بهداشتی و درمانی افزایش خواهد یافت و این 

 تواند چالش بزرگی برای ارائه باکیفیت خدمات باشد.می

رو به  بهداشتی یهامراقبتبرای  تقاضاامروزه با افزایش 

و محدود  جمعیت جهانهستیم. از یک طرف رشد سریع 

 روزافزونو از طرف دیگر افزایش و گسترش  منابعشدن 

و اطلاعات و پیچیدگی سوابق بهداشتی و درمانی،  هاداده

انجام مناسب خدمات را پرهزینه و دچار چالش نموده 

و ادبیات حوزه  شدهانجامبررسی مطالعات  است.

این موضوع  کنندهبیانی بهداشتی و درمانی هامراقبت

خدمات  ارائهاست که رعایت و حفظ ایمنی و امنیت در 

در انجام و اساسی بهداشتی و درمانی دو عامل مهم 

ی بهداشتی هامراقبتبودن  قبولقابلخدمات و  باکیفیت

بروز نقض و خطاهای بهداشتی و درمانی در بوده است. 

که شامل خطاهای تشخیصی،  قالب خطاهای پزشکی

... همچنین امنیت  دارویی، تجهیزات پوشیدنی بیماران و

و اطلاعات و جلوگیری از سرقت  هادادهنگهداری و تبادل 

سایبری  هاینقضکه در قالب امنیت و  هاآن

خدمات بهداشتی و  ارائه، ایمنی و امنیت اندشدهمطرح

 هرچند نموده است. پرمخاطرهدرمانی را برای بیماران 

 هایدستگاهدر قالب )استفاده وسیع از فناوری اطلاعات 

در مراکز درمانی، به بهبود  یکپارچه مراقبت بهداشتی(

ایمنی بیماران کمک شایانی نموده و همچنین فناوری 

 خدمات ائهاراطلاعات سلامت توانسته اثرات مثبتی را در 

ی بهداشتی و درمانی مانند بهبود خدمات و هامراقبتو 

کاهش خطاهای دارویی در مراکز مربوطه ایجاد نماید. 

، بسیاری از انواع مختلف خطاهای پزشکی که به حالبااین

ی هامراقبتاستفاده از فناوری اطلاعات سلامت در 

 منفی تأثیر، بر ایمنی بیماران شدهدادهنسبت  بهداشتی

این امر منجر به طولانی شدن  کهیطوربه گذاشته است

مدت بستری در مراکز درمانی، بروز عوارض جانبی اضافی، 

مالی و در برخی موارد حتی  هایهزینهیا ناراحتی، افزایش 

نامطلوب شده است.  پیامدهایباعث مرگ بیماران و 

از حوادث ناگوار  توجهیقابلبخش  انسانی خطاهای

داده  بهداشتی را تشکیل یهامراقبتدر  یریشگیپقابل

پزشکان نیز از آن مصون  ترینمتخصص. حتی است

های اخیر نشان گزارش(. Sameera et al,. 2021) اندنبوده

ها هنوز های دادهدرصد از نقض 85داده است که بیش از 

 هایسازمان. اندایجادشدهتوسط یک عنصر انسانی 

بوده که هدف  هاییمجموعههای بهداشتی یکی از مراقبت

. (Yeng et al,. 2022)است  قرارگرفتهمجرمان سایبری 

مطالعه و بررسی ادبیات حوزه بهداشتی و درمانی گویای 

یکی از  و تشخیصی خطاهای پزشکیاین واقعیت است که 

 دهندهنشانو  شوندمیمحسوب  ریوممرگپنج علت رایج 

 تهدیدهای عنوانبه پزشکی هایاین واقعیت است که خطا

 اندشدهشناختهجهان  در سراسر انبیمار برای ایمنی اصلی

(Rahimi et al,. 2022 )درصد از  44تا  22 کهیطوربه

از دست دادن جان بیماران منجر به خطاهای پزشکی 

دارویــی، نقض  هاآنبیشترین بــه ترتیــب  است. شده

 .درمانی و مدیریتی است کارهای، احتیاطیکارهای 

 مبانی نظری و عملی پژوهش -2

هدف یکسانی دارند. یعنی  ایمنی و امنیت طورکلیبه

حفاظت از یک سیستم و حفظ یکپارچگی انسان، 
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 هایدارایی، سرمایه و افزارنرم، افزارسختزیرساخت، 

ایمنی و امنیت از دو طرف  (.Burns et al,. 1992)نامشهود 

هستند. زیرا یک مشکل ایمنی ممکن است  اعتمادقابل

   باعث ایجاد یک مشکل امنیتی شود و بالعکس

(Cusimano & Byers, 2017.)  

بیان نموده  گونهاین خلاصه صورتبهرا  امنیت کلمنتس

 ایمنی لطمات، یا و مخاطرات یا خطر از رهاییاست: 

 نبودن نبودن، مشوش تردید، یا هراس از رهایی روانی،

 اطمینان و دهدمی ایمنی که چیزی ناکامی، احتمال

 لغوی تعاریفاعتقاد دارد که  بوزانهمچنین  .بخشدمی

 (عینی امنیت) خطر مقابل در حفاظت از: عبارت امنیت

 اعتماد) تردید از رهایی و( ذهنی امنیت) ایمنی احساس

 اکثر بوزان اعتقاد به. است( شخصی هایدریافت به

 است حقیقت این از ناشی است، افراد متوجه که تهدیداتی

به  محیط این و برندمی سر به انسانی محیط در افراد که

 اجتماعی، اجتنابغیرقابل فشارهای انواع آورنده وجود

 به جامعه در موجود تهدیدات. است سیاسی و اقتصادی

 نوع سه اصولاً ولی دهدمی  رخ متنوعی بسیار اشکال

 ،(مرگ و صدمه درد،) جسمی یا فیزیکی تهدیدات: هستند

 با همراه  حقوق به نسبت تهدیدات اقتصادی، تهدیدات

 باهم تهدیدات این غالباً. وضعیت یا موقعیت تهدیدات

 به است ممکن ،هاآن از یکی وقوع یعنی دارند همبستگی

 (.Kafy, 2009) شود منجر دیگری در عواقبی بروز

 امنیت سلامتی -1-2

 هامراقبتی مربوط به هادادهامنیت سلامتی شامل امنیت 

و خدمات بهداشتی و درمانی است. این امر یکی از موارد 

 -1است. و از دو جنبه  هاانسانمهم برای زندگی و بقای 

 و رخدادفرآیندی، که شامل مراحل تشخیص پزشکی 

امنیت داده و  -2خطاهای درمانی و دارویی است. و 

که  (شاء و سرقتامنیت سایبری، جلوگیری از اف)اطلاعات 

شامل نقض و خطاهای داده و اطلاعات است. باید 

 قرار گیرد.  مدنظرو  موردتوجه

منابع قدرت  ترینمهمدر حال حاضر اطلاعات یکی از 

و  ریزیبرنامهارکان  تریناساسی. و از شودمیمحسوب 

و  افتنیسهولت  .استو توسعه  گیریتصمیم

هستند که به  یعناصر یاطلاعات، همگ یگذاراشتراک

ها و اطلاعات کمک از داده یمیبه حجم عظ یابیدست

ای یکپارچه از اجزای مجموعه، سیستم اطلاعاتی .کنندیم

ها و ارائه اطلاعات، آوری، ذخیره و پردازش دادهجمع

های اقتصادی و دانش و محصولات دیجیتالی است. شرکت

های خود، های دیگر برای انجام و مدیریت فعالیتسازمان

و رقابت در بازار از  کنندگانتأمینتعامل با مشتریان و 

 .کننده میاطلاعاتی استفاد هایدستگاه

از  ایحوزه فناوری اطلاعات سلامت،بر همین اساس، 

که شامل طراحی، توسعه، ایجاد،  .فناوری اطلاعات است

ها و تحلیل آناطلاعاتی  هایدستگاهاستفاده و نگهداری 

 . باشدمی و درمانی ی بهداشتیهامراقبتبرای صنعت 

مداوم پیگیر یافتن و  طوربهی بهداشتی هامراقبتبخش 

نوین دیجیتالی برای مدیریت عملیات  هایحلراهاجرای 

پزشکی است.  هایسازمانبالینی، اداری و مالی 

اطلاعات سلامت، یکی از مزایای فناوری برای  هایدستگاه

های های مراقبتصنعت سلامت است، که به مدیریت داده

بر این، کند. علاوه بهداشتی با کارایی کامل کمک می

سیستم مدیریت اطلاعات بیمار به ذخیره اطلاعات 

. که کندمیو موجودی کمک  کارکنانی هادادهبهداشتی، 

 اطلاعات سلامت هایدستگاه د در سراسرتوانمی راحتیبه
سازی این پیاده ی بهداشتی منتقل شود.هامراقبتدر 

سیستم به بهبود کیفیت مراقبت از بیمار، کاهش 

های مدیریت و های عملیاتی، بدون خطا کردن دادههزینه

بیشتر کل فرآیند مدیریت داخلی کمک  دهیسازمان

نگهداری و ذخیره اطلاعات موجب تولید سوابق  .کندمی

که معادل دیجیتالی سوابق  شودمیالکترونیک پزشکی 

دارد  وجودا نمودارهایی که در مطب پزشک کاغذی ی

معمولاً حاوی اطلاعات کلی مانند:  هاپروندهاست. این 

درمان و تاریخچه پزشکی در مورد یک بیمار هستند که 

و تهیه شده  آوریجمعفردی  صورتبهتوسط پزشک 

ی هاداده ردیابیپیگیری و  هاپروندهاست. از مزایای این 

مختلف  کنندگانارائهو بین بیماران در مدت طولانی 

در  هاسازمانی بهداشتی و درمانی است. و به هامراقبت

        کندمیی کارآمد و دقیق کمک هامراقبت ارائه

(Yusefi et al,. 2023.) 

 چینبلاک -2-1-1

دیجیتالی  شدهعیتوزیک دفتر کل عمومی  چینبلاک

آنلاین را  هایتراکنشغیرمتمرکز است، که فرآیند ثبت 
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ذخیره و به  چینبلاکتنها هدف  .کندمیتسهیل 

شامل تمام  هابلاکو  .است هاداده گذاریاشتراک

در یک  .است شدهانجامی هستند که در شبکه هایتراکنش

و سپس  شودمی، درخواست تراکنش انجام چینبلاک

ین منجر . اکندمیسیستم این درخواست را احراز هویت 

تراکنش است،  دهندهنشانکه  شودمیلوک به ایجاد یک ب

 .شودمیدر شبکه ارسال  کنندهشرکتکه برای هر 

رقابت  باهمکنندگان برای اعتبارسنجی تراکنش شرکت

شد، بلوک به  تائیدکنند و زمانی که اعتبار آن می

خود یک  نوبهبهشود که های موجود اضافه میبلوک

که در آن این فرآیند  .دندهزنجیره را تشکیل می

مختلف برای احراز هویت یک بلوک و  کنندگانشرکت

 عنوانبه، پردازندمییک تراکنش به رقابت  تائید

  .(Sam, 2022) شودمیشناخته  "ماینینگ"

 پیشینه پژوهش -2-2

 کینشان داد که ( Khatri et al,. 2021)مطالعات 

من، هوشمند و همتا به همتا را یا هایتراکنشچارچوب 

نتایج مطالعه هالِم و   .توسعه داد چینبلاکتوسط  توانمی

 هایبرنامهنشان داد که  2021در سال  همکاران

ند اشتباهات شدید و حتی خطرناک در توانمی چینبلاک

 شناسایی کنند.  دقتبهزمینه پزشکی را 

 (Huang et al,.  2022) هوانگ و همکاران کارهای

پلت  کید توانمی چینبلاک یفناورمشخص نمود که، 

 اسیدر مق یبهداشت هایدستگاهساخت  یفرم بالقوه برا

 ستمیس کد یتوانمی چینبلاکفناوری . بزرگ باشد

و  مارانیکه ب منیا پرونده الکترونیک سلامت

به  سازدمیرا قادر  یبهداشت یهامراقبت دهندگانارائه

 حالنیدرعداشته باشند و  یرسسوابق سلامت دست

را ارائه  یخصوص میو حفظ حر تیاستفاده، امن تیقابل

 را فراهم نماید. دهند،

 هایتواناییمطالعاتی در خصوص الزهرانی و همکاران 

. در این (Alzahrani et al,. 2022) انجام دادند چینبلاک

به ی بهداشتی هامراقبتبخش مطالعه بیان شده است که 

ی خود با مشکلاتی هادادهناکارآمدی در مدیریت  دلیل

برای حل  چینبلاکفناوری  رونیازا. مواجه بوده است

زیرا پتانسیل ذخیره، است.  قرارگرفته موردتوجهمشکلات، 

ی الکترونیکی هاپروندهایمن  گذاریاشتراکمدیریت و به 

 ی بهداشتی داشته است.هامراقبتپزشکی را در جامعه 

ی هامراقبتمثبتی بر نتایج  تأثیربنابراین، این فناوری 

قابلیت  .بهداشتی برای ذینفعان مختلف داشته است

ی مرتبط هادادهی بهداشتی تبادل هامراقبتهمکاری در 

ی پزشکی را بین نهادهای هاپرونده با سلامت مانند

ی بهداشتی آسان کرده است، تا سوابق به هامراقبت

  بالینی توزیع شود. هایدستگاهاشتراک گذاشته و بین 

 .,Shuaib et al)شعیب و همکاران پژوهشی که  بر اساس

 چینبلاک یفناوربیان شده است که انجام دادند،  (2022

 میو حر تیامن ،ییبهبود کارا یبرا ییبالا لیپتانس

پرونده  گذاریاشتراک برای به هاسیستم یخصوص

 توسط شدهانجامدر مطالعه  .سلامت دارد کیالکترون

بیان شده  (Villarreal et al,. 2022) ویلارئال و همکاران

اخیر تبادل امن اطلاعات پزشکی  هایسالاست که در 

به کیفیت زندگی افراد کمک کرده  توجهیقابل طوربه

 را بهبود بخشیده است. هاآناست. و مراقبت و درمان 

ی هامراقبتلیکن قابلیت همکاری کل اکوسیستم 

بهداشتی یک چالش همیشگی و حتی فراتر از آن بوده 

 هایجایگزینیکی از  عنوانبه چینبلاک فناوریاست. و 

 یهامراقبتتعادل در اکوسیستم  برای ایجاداصلی 

کیانی و در پژوهشی که  .بهداشتی در حال ظهور است

بیان داشتند  (Kiani et al,. 2023) انجام دادندران همکا

 انکاریغیرقابلدر دنیای امروز، سلامت و پزشکی نقش که 

سنتی و ثبت  هایدستگاه در زندگی انسان دارند.

فعلی که برای تبادل اطلاعات بین  تالکترونیک سلام

های بیمه، ذینفعان پزشکی )بیماران، پزشکان، شرکت

شوند، به پزشکی و ...( استفاده میداروسازی، محققان 

دلیل داشتن معماری متمرکز، از نظر امنیت و حریم 

 هایی هستند.خصوصی دچار ضعف

استفاده از رمزگذاری، حریم  با توجه به چینبلاکفناوری 

 الکترونیک سلامت پرونده هایدستگاهخصوصی و امنیت 

به  دتوانمی علاوه بر این، این فناوری .کندمیرا تضمین 

دلیل ماهیت غیرمتمرکز خود از خرابی مرکزی و نقاط 

دی کاستا و همکاران در  نماید.حمله مرکزی جلوگیری 

که  ایمطالعهطی  (Da Costa et al,. 2023) 2023سال 

 گذاریاشتراکانجام دادند، اعلام نمودند، ذخیره و به 

دارای  یکیالکترون هایدستگاه قیز طرسوابق پزشکی ا

 کی هاآن شدهانجاماست. طی مطالعه  یتینخطرات ام

را برای انجام ایمن کار  چینبلاکبر  یپروتکل مبتن
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طی  (Kaur et al,. 2023) . کائور و همکارانپیشنهاد دادند

ی هاپروندهپژوهشی که انجام دادند اعلام داشتند 

مجرمانه  حملاتنقض داده و  در برابر الکترونیک سلامت

 به خطر افتادنبعد از هستند.  پذیرآسیب بسیارسایبری 

بازیابی بازگشت و ، سوابق سلامت قابل مدارک و مستندات

و  گذاریاشتراکیک سیستم مطالعه این  .نخواهند بود

ی هاپرونده سوابقبرای  و ایمن مطمئن نگهداری

کرده را پیشنهاد  چینبلاکمبتنی بر  الکترونیک سلامت

که  شودمیمشخص  شدهحمطراست. با عنایت به موارد 

بر تحقیق حاضر بوده و  تائیدی شدهانجامتمامی مطالعات 

 .راستا با آن استهم

 روش بررسی پژوهش -3

کیفی و کمی و با  صورتبه، 1402در سال  پژوهش حاضر

است. تحقیق حاضر  شدهانجاممطالعات کتابخانه و میدانی 

ه حاضر بدر تحقیق بوده است.  سؤال 4فرضیه و  4دارای 

هر دو  چینبلاکفناوری پژوهش و اینکه موضوع  دلیل

عدم همچنین ، خصوصاً در داخل کشور و اندبودهجدید 

آشنایی با فناوری فوق و اثرات آن، لذا جامعه آماری بسیار 

مراحل انجام پژوهش نشان  1در شکل  است. بوده محدود

 شده است.داده

 
 .مراحل انجام پژوهش: (1)شکل 
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 .مدل مفهومی اولیه: (2)شکل 

 

لازم بوده است که  ،حاضر تحقیقبا توجه به ماهیت 

خبرگان از میان افرادی برگزیده شوند که دارای اطلاعات، 

برای  رونیازا حوزه هستند.تخصص و تجربه کافی در این 

از خبرگان کیفیت تحقیق، اخذ پاسخ بهتر و بالا بردن 

 هم استفاده شده است. هداخل و خارج از کشور به همرا

 حوزهدر  شدهانجامدر تحقیق حاضر بر اساس مطالعات 

ی بهداشتی و درمانی و همچنین هامراقبتمنی و امنیت ای

ابتدا  (1) شکلمطابق با مرتبط با آن،  مدیریت هایدستگاه

یک مدل مفهومی اولیه تهیه شده است. با توجه به موضوع 

، از ابزار پرسشنامه ترمطلوبتحقیق، برای کسب نتیجه 

 استفاده شده است.

و کمبود  پژوهش با توجه به جدید بودن موضوع

 هاییپرسشنامهاز سایر  الگوبرداری، با برای آن پرسشنامه

که مسائل و مشکلات حوزه بهداشت و درمان را بیان کرده 

و  هانقضدر بروز  تأثیرگذار هایمؤلفهو  هاشاخصبودند، 

یک با تطبیق دهی با موضوع، استخراج و  ،خطاها

، شامل خطاهای مدیریتی، خطاها و مؤلفه  8پرسشنامه با 

شرایط مراقبان، نقض و خطاهای پزشکی، تشخیصی و 

و نقض و  هاسیستمای ارتباطی بین ، خطاهدارویی

سؤال   38 سؤال تشریحی و 6 خطاهای سایبری، در قالب

تدوین شده  ایدرجه 5 طیف لیکرت بر اساسو ای گزینه

برای تائید روایی پرسشنامه با مشاوره با خبرگان و  است.

نیز  پرسشنامهپایایی  شده است.ها انجامدریافت نظرات آن

محاسبه و  (1)رابطه  لفای کرونباخآضریب استفاده از با 

، و در 804/0 سؤالاتمقدار متوسط آن برای همه مؤلفه و 

 بوده است. موردقبولمحدوده 

(1) 𝛼 =
𝑘

𝑘 − 1
(1 −

∑ 𝜎𝑦𝑖
2𝑘

𝑖=1

𝜎𝑦
2

) 

 3 نفر از خبرگان که 18این پرسشنامه با کمک و همراهی 

نقص اطلاعات حذف شده  به دلیلنفر از داخل )یک نفر  

تکمیل شده  اندبوده نفر از خارج از کشور 15است( و 

در دو قالب آمار  هاآنکارهای تحلیلی بر روی  است.

و  SMART PLS4 افزارهاینرمتوصیفی و آمار استنباطی با 

SPSS27 مدل شدهانجام هایبرازشاست. با  شدهانجام ،

 ت.نهایی تحقیق بر همین اساس تهیه شده اس

 چارچوب مفهومی -1-3

مدل مفهومی و اولیه پیشنهادی برای این پژوهش در 

 آورده شده است. 2ادامه در شکل 

 هاتجزیه و تحلیل اطلاعات و یافته -4

بررسی دموگرافیک خبرگان پاسخ دهندگان به پرسشنامه 

 تحصیلات و میزان سال تخصص و تجربه از نظر وضعیت

 مشخص شده است. 4 و 3 هایشکل در

توزیع  نشان داد که،  Kolmogorov-Smirnovنتایج آزمون

. لذا برای غیر نرمال استبه دو صورت نرمال و  هاداده

هر دو  زمانهمکه  SMART PLS4 افزارنرماز  هاآنتحلیل 

 استفاده شد. نمایدمیرا تحلیل  هاداده
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نمودار وضعیت فراوانی تحصیلات  :(3شکل )

 .دهندگانپاسخ

 
نمودار وضعیت فراوانی تخصص و تجربه  :(4شکل )

 .دهندگانپاسخ

ارزیابی مدل، در این پژوهش از بارهای عاملی،  منظوربه

شده،  استخراج بررسی پایایی ترکیبی و میانگین واریانس

همبستگی و شده  بررسی جذر میانگین واریانس استخراج

اعتبار  دستیابی به منظوربهشد.  استفاده هاشاخصمیان 

 پایایی مرکب و هایآزمونهمگرا و میزان همبستگی، 

تحلیل عاملی تائیدی . شدهارزیابیمیانگین واریانس 

از مشخص است.  1 جدولپرسشنامه تحقیق در  سؤالات

آنجایی که معیار آلفای کرونباخ یک معیار سنتی برای 

 تریمدرنمعیار پی ال اس در است،  هاسازهتعیین پایایی 

برده نسبت به آلفای کرونباخ به نام پایایی ترکیبی به کار 

با  مقادیر پایایی ترکیبی 1 با توجه به جدول .شودمی

پایایی ترکیبی  استفاده از فرمول زیر محاسبه شده است.

 است. گزارش شده7/0مقدار  بالاتر از ،هاسازهبرای تمامی 

از پایایی ترکیبی  هاسازهکه، این مبین این امر است 

 .مناسبی برخوردار هستند

(2) 𝐶𝑅 =
(∑ 𝜆𝑖

𝑛
𝑖−1 )

(∑ 𝜆𝑖
𝑛
𝑖−1 )2 + ∑ 𝛿𝑖

𝑛
𝑖−1

 

شاخص میانگین واریانس  ،برای بررسی روایی همگرا

. نتایج نشان داد پرسشنامه از محاسبه شد استخراج شده

از  تربزرگروایی همگرا برخوردار است. زیرا پایایی ترکیبی 

است. و پایایی ترکیبی از  5/0از  تربزرگ AVEاست.  7/0

AVE است. تربزرگ 

(3) 

𝐴𝐸𝑉 =
∑ 𝜆𝑖
𝑛
𝑖−1

𝑛
 

CR > 7/0    

CR > AVE  
AVE > 5/0  

 .حاسبه شدم ،GOF و 2Rضرایب  بررسی کفایت مدلبرای 

)وابسته(  زایدرونمربوط به متغیرهای پنهان  2Rضریب 

یک متغیر  تأثیر دادن نشانبرای  یاری. معمدل است

مقدار ضریب متوسط  است. زادرونبر یک متغیر  زابرون
2R   بوده است. 530/0برای کل مدل برابر GOF  یا شاخص

 صورتبهگیری را بخش ساختاری و اندازه نیکویی برازش،

کند. این شاخص با استفاده از میانگین بررسی می زمانهم

های اشتراکی قابل و میانگین شاخص 2R هندسی شاخص

برای کل مدل برابر  GOFمقدار ضریب محاسبه است. 

نتیجه اینکه هر دو ضریب مقدار  بوده است. 551/0

با توجه به تحلیل  بوده اند. مناسبی برای کفایت مدل

در صورتی آن،  هایبرازشاطلاعات و تهیه مدل حاصل از 

مدلی که هدف اصلی پژوهش را که عبارت است از: 

خدمات  های مدیریتدستگاه افزایش امنیت منظوربه

را  ،تلفیق فناوری بلاک چین بهداشتی و درمانی با 

بر پژوهش هم در نظر بگیریم یک فرضیه کلی  عنوانبه

محقق  های آنفرضیهتحقیق و  اهداف، 2جدول  اساس

جهت تحلیل مدل معادلات  حاضرتحقیق در  شده است.

استفاده شد. در  SMART PLS4افزار نرم ازساختاری، 

نتایج برازش مدل در دو حالت   6و  5های شکل

تحقیق  استاندارد و تی استودینت مشخص شده است.

فرضیه بوده است. با توجه به مدل  4حاضر دارای 

فرضیات  2آمده از برازش و با توجه به جدول دستبه

 اند.شده است، که در ادامه بیان شدهپژوهش اثبات

ها و فناوری بلاک چین با کاهش نقض داده (1

های مدیریت اطلاعات، بر افزایش امنیت دستگاه

یکپارچه خدمات بهداشتی و درمانی تأثیر 

 معناداری دارد.

فناوری بلاک چین با کاهش خطا و سرقت  (2

های مدیریت دستگاهسایبری، بر افزایش امنیت 

29%

41%

24%
6%

وضعیت تحصیلات پاسخ دهندگان 

پست دکترا دکترا کارشناس ارشد کارشناسی

6%
24%

35%

35%

سال تخصص و تجربه پاسخ دهندگان

کمتر از یک سال سال5تا  سال10تا  سال10بیش از 



7

2 

 نیچبلاک یفناور قیبا تلف یو درمان یخدمات بهداشت تیریمد یهاستمیس تیامن شیمنظور افزابه یمدل

 

 2شماره  /4دوره  /1403سال  /وریمهندسی سیستم و بهره

 

یکپارچه خدمات بهداشتی و درمانی تأثیر 

 معناداری دارد.

فناوری بلاک چین با کاهش خطای تشخیصی،  (3

های مدیریت یکپارچه بر افزایش امنیت دستگاه

 خدمات بهداشتی و درمانی تأثیر معناداری دارد.

فناوری بلاک چین با کاهش خطاهای دارویی بر  (4

ی مدیریت یکپارچه هاافزایش امنیت دستگاه

 خدمات بهداشتی و درمانی تأثیر معناداری دارد.

های داری بین متغیرمعنی هایآماره، 2مطابق جدول 

صورت ذیل وجود دارد. این امر نشان از جدول به

ارتباط قوی بین فرایند کاهش نقض و خطاها در 

های مدیریت خدمات بهداشتی و درمانی با دستگاه

لاک چین و در نتیجه افزایش بکار گیری فناوری ب

 ایمنی و امنیت دارد.

 بحث -5

بر اساس یافته و نتایج این تحقیق، مشخص شد که 

تواند با استفاده از قابلیت های فناوری بلاک چین می

کاهش نقض و خطاهای بهداشتی و درمانی در افزایش 

ین ایمنی و امنیت بیماران نقش مؤثری داشته باشد. همچن

 نندگان دارو وبیماران، کادر درمان، تولیدکتواند به می

ای و ... در انجام و های بیمهتجهیزات پزشکی مجموعه

نه دریافت باکیفیت خدمات بهداشتی و درمانی زمان و هزی

 کمک نماید.

 

 
 .ضرایب مسیر استاندارد مدل مفهومی پژوهش :(5) کلش
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 .استیودنت برای بررسی معناداری ضرایب مسیر -نتایج آزمون تی :(6) شکل

 

  AVE، آلفای کرونباخ، پایایی ترکیبی و بار عاملی متوسط مقادیر :(1)جدول 

 ردیف متغیر بار عاملی (AVE)میانگین واریانس  پایایی ترکیبی آلفای کرون باخ

855/0 857/0 638/0 796/0  1 فرایند کاهش نقض و خطاهای  مدیریتی و نظارتی

697/0 750/0 527/0 714/0 2 فرایند کاهش نقض خطاهای حرفه ای مراقبتی

690/0 733/0 760/0 871/0 3 فرایند کاهش نقض خطاهای شرایط مراقبان

894/0 897/0 760/0 908/0 4 فرایند کاهش نقض و خطا با محور بودن بیمار در مراقبت

840/0 865/0 668/0 817/0 5 تشخیصی فرایند کاهش نقض و خطاهای

834/0 837/0 669/0 817/0 6 فرایند کاهش نقض و خطاهای پزشکی و دارویی

823/0 848/0 656/0 806/0 7 هاها و بخشفرایند کاهش نقض و خطاها با ارتباط بین سیستم

858/0 880/0 549/0 734/0 8 فرایند کاهش نقض و خطاهای سایبری

 

 برای اثبات هدف اصلی و یا فرضیه اصلی پژوهش داریمعنی هایآماره (:2)جدول 

 ردیف مسیر ضریب مسیر (t value) داریسطح معنی نتیجه آزمون

-16/0 126/2 یدیتا ها و ارتباط بین فرایند کاهش نقض و خطاها با ارتباط سیستم

 ها با فرایند کاهش نقض و خطاهای تشخیصیبخش

1 

907/0 192/27 یدیتا ها و کاهش نقض و خطاها با ارتباط بین سیستمارتباط بین فرایند 

 ها با فرایند کاهش نقض و خطاهای سایبریبخش

2 
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 .(2) ادامه جدول

 

 بندی و پیشنهادهاجمع -6

روبه و درمانی  بهداشتی هایمراقبتبرای  تقاضاامروزه 

و محدود شدن  جمعیت جهاناست. رشد سریع  افزایش

و توسعه اطلاعات، انجام مناسب خدمات را دچار  منابع

چالش و پرهزینه نموده است. لذا کیفیت ارائه خدمات 

بهداشتی و درمانی نقش مؤثری در ثبات سلامتی خواهد 

های اطلاعاتی برای ثبت و در حال حاضر دستگاه داشت.

با یک سری مشکلات از  پزشکیپرونده الکترونیک  کنترل

نظر پراکندگی، امنیت و حفظ حریم خصوصی اطلاعات 

کننده این بیاناکثر مطالعات پزشکی مواجه بوده است. 

های اطلاعاتی مطلوب دستگاه که عملکرد مطالب است

هرچند استفاده وسیع از فناوری اطلاعات )در  .نبوده است

در  و درمانی( های مدیریت مراقبت بهداشتیقالب دستگاه

مراکز درمانی، به بهبود ایمنی بیماران، کادر درمان، 

کننده خدمات های ارائهها و خصوصاً شرکتبیمارستان

بیمه کمک شایانی برای مدیریت بهتر و انجام مناسب 

حال، بسیاری از انواع مختلف خدمات نموده است. بااین

خطاهای پزشکی که به استفاده از فناوری اطلاعات 

شده، بر های بهداشتی نسبت دادهلامت در مراقبتس

ایمنی بیماران تأثیر منفی گذاشته است. با توجه به نتایج 

توان نتیجه گرفت آمده میدستهای بهاین تحقیق و یافته

آمده تائیدی بر فرضیات و دستکه تحلیل نتایج  به

پاسخگوی مناسب به سؤالات بوده است. همچنین گویای 

ده است که تلفیق فناوری بلاک چین با این امر بو

تواند های مدیریت خدمات بهداشتی و درمانی میدستگاه

تواند در افزایش ایمنی و با کاهش نقض و خطاها می

نتایج این  امنیت خدمات بهداشتی و درمانی کمک نماید.

پژوهش، برای ذینفعان مختلف در حوزه صنعت بهداشت و 

ت بهداشت و درمان، کادر خدمات درمانی، از جمله وزار

های های درمانی، بیمهدهنده بیمههای ارائهدرمان، شرکت

کنندگان تجهیزات بهداشتی و درمانی، تکمیلی، تأمین

گذاری و توسعه توان مفید باشد. سرمایهداروسازان و ... می

تواند به کاهش نقض و خطاها در دانش در این زمینه می

بهداشت و درمانی و در فرایندهای مرتبط با خدمات 

نتیجه افزایش ایمنی و امنیت کمک شایانی نماید. 

بطوریکه با افزایش کیفیت خدمات موجب ارتقای سلامت 

 ها شود.و مدیریت هزینه
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